
Serveur d’agrégation OPC UA avec connexion IoT

 	▪ Sécurité optimale par l'intégration IT/OT verticale sur une base standard (OPC UA et MQTT)

 	▪ Agrégation des données et abstraction de l’interface pour des solutions TI efficaces et flexibles

 	▪ Déploiement par des systèmes de gestion Docker, par exemple Azure IoT Edge ou Kubernetes

 	▪ Prise en charge des spécifications complémentaires OPC UA pour un accès normalisé et 	
	 harmonisé aux données

edgeAggregator

Communication sécurisée
 	▪ Prise en charge de toutes les fonctions de sécurité d’OPC UA et 
de MQTT
 	▪ Mise à disposition de plusieurs données pour une grande 
variété d’utilisateurs et d’applications 
 	▪ Prise en charge d’une multitude de points d’extrémité OPC UA 
(client ou serveur) avec leurs certificats correspondants
 	▪ Filtrage de l’accès par adresse IP (liste blanche / liste noire 
pour les points d’extrémité OPC UA)
 	▪ Détection d’attaques par déni de 
service (DoS) lors de l’authentification OPC UA

Agrégation des données et abstraction de l’interface
 	▪ Agrégation des données issues de sources multiples dans un 
serveur (agrégation de l’espace de noms OPC UA)
 	▪ Accès de l’application aux serveurs d’agrégation, nombre non 
excessif de sources de données
 	▪ Service de filtrage des espaces d’adressage OPC UA étendu et 
flexible, jusqu’au niveau OPC UA
 	▪ Configuration plus aisée (configuration inutile pour chaque 
source de données OPC UA et chaque client OPC UA)
 	▪ Adaptations du réseau d’automatisation, invisibles 
pour les applications informatiques

Solution de conteneur souple et légère
 	▪ Image du conteneur stockée dans le référentiel en ligne  
Docker Hub
 	▪ Moins de ressources, évolutivité et flexibilité accrues
 	▪ Application moderne hautement flexible qui peut être aisément 
distribuée, mise à jour selon les besoins, démarrée ou arrêtée
 	▪ Déploiement et configuration fondés sur des systèmes de 
gestion telles que Portainer, Kubernetes, Azure IoT Edge ou AWS 
IoT Greengrass

Espace d'adressage uniforme pour la fourniture de données 
normalisées
 	▪ Interface OPC UA commune et stable pour différentes 
applications informatiques
 	▪ Création d'espaces d'adressage locaux pour faciliter l'échange 
de données entre les clients OPC UA
 	▪ Modélisation de l'espace d'adressage OPC UA pour la 
cartographie et l'organisation des données sous-jacentes 
en modèles d'information fondés sur les normes du secteur 
(normes complémentaires)
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Caractéristiques techniques
Fonctionnalité clé 	▪ Serveur d’agrégation OPC UA       ▪   Agrégation Espace de noms OPC UA, 50 espaces de noms virtuels maximum        

▪   Passerelle IoT
	▪ Serveur OPC UA comprenant jusqu’à 25 points d’extrémité de serveur OPC UA, 25 utilisateurs par point d’extrémité, certificat  
     d’application distinct par point d’extrémité
	▪ Client OPC UA avec un maximum de 100 connexions aux serveurs OPC UA, certificat d’application distinct par connexion OPC UA
	▪ Mappage des espaces d’adressage OPC UA (prise en charge des spécifications complémentaires)
	▪ Espaces d'adressage OPC UA locaux auto-générés

Spécifications OPC prises en charge Architecture unifiée OPC V1.05.02

Rôles OPC Client OPC UA et serveur OPC UA (par tous les profils, aussi bien nano que standard)

Profils OPC UA Accès aux données, Données complexes, Méthodes (avec transfert de fichiers)

OPC UA Transport 	▪ Transport TCP, Codage binaire UA, Conversation sécurisée UA ; Transport HTTPS, Codage binaire UA

Sécurité OPC UA Procédés de sécurité : Aes256Sha256-RsaPss, Aes128SHA256-RsaOaep, Basic256Sha256, Basic256, Basic128Rsa15, Aucun
Authentification : Anonyme, nom d’utilisateur et mot de passe, certificat

Pare-feu OPC UA 	▪ Service de filtrage des espaces d’adressage OPC UA jusqu’au niveau OPC UA       ▪   Limitation des connexions OPC UA Client
	▪ Restriction des services OPC UA       ▪   Filtre de l’accès IP (liste blanche / liste noire)
	▪ Détection d’attaques par déni de service (DoS) lors de l’authentification OPC UA

Certification OPC Test reposant sur les outils de test de conformité d’OPC Foundation

Spécifications MQTT prises en charge V3.1, V3.1.1 et V5

Fonctionnalités MQTT prises en charge 	▪ Éditeur/abonné MQTT       ▪   TCP, TLS/SSL, WS, WSS (avec certificats)
	▪ Qualité de service (QoS), Maintenir, Dernière volonté et testament       ▪   Enregistrement et transmission

Configuration de l’authentification de 
l’interface

	▪ Nom d’utilisateur / Mot de passe       ▪   LDAP/LDAPS

Enregistrement, Diagnostic 	▪ Alerte par e-mail       ▪   Système détaillé et enregistrement de tests
	▪ Fonctions d’enregistrement intégrées à des fins de surveillance et d’audit, configurable et accessible par l’interface Web 
	▪ Outils de test : Serveur démo OPC UA, Client démo OPC UA       ▪   Données des indicateurs Prometheus

Systèmes d’exploitation compatibles Linux (moteur Docker), Windows 10 et Windows 11 (ordinateur de bureau Docker), Windows Server 2019 et Windows Server 
2022 
(édition Docker Enterprise)

Architectures prises en charge AMD64, ARM64, ARM32

Systèmes d’orchestration du conteneur pris 
en charge

Kubernetes (K8s), Amazon ECS

Configuration minimale requise Espace libre de 320 Mo, mémoire RAM de 2 Go

Licence Via le serveur de licences flottantes de Softing

Version démo Fonctionnalité complète avec limite de temps de 72 heures

API REST Accès via edgeConfigurator, téléchargement par Docker Hub

Numéros de commande
LRL-XX-161001 edgeConnection – Licence perpétuelle*

LMA-XX-161001 edgeConnection – Licence de mise à niveau logicielle

Contenu de la livraison
Logiciel edgeAggregator, télécharger par le biais de Docker Hub

Clé de licence Livraison par e-mail

Documentation Aide en ligne (allemand / anglais) et en ligne : www.github.com/SoftingIndustrial/datafeed-edge-connector 

*La licence edgeConnection comprend déjà une licence de mise à niveau logicielle de 1 an (LMA-XX-161001)
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