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Microsoft Update KB 5004442 —
DCOM Server Security Feature Bypass (CVE-2021-26414)

Am 8. Juni 2021 hat Microsoft ein Sicherheitsupdate (KB 5004442) veréffentlicht, um Sicherheitsliicken

im DCOM Remote Protocol zu beheben. Die Details dieser Schwachstellen sind im CVE-2021-26414
beschrieben. Mit dem Distributed Component Object Model (DCOM) Remote Protocol werden Anwendung-

sobjekte mit Hilfe von Remoteprozeduraufrufen (RPCs) offengelegt. Das Protokoll dient der Kommunikation

zwischen den Softwarekomponenten vernetzter Geréte.

Auswirkungen auf die OPC Classic-KkKommunikation

OPC Classic-Anwendungen basieren auf der proprietdaren COM-Technologie (Component Object Model) von
Microsoft. Windows aktiviert automatisch die Distributed COM (DCOM)-Funktionalitdt, wenn COM-basierte

Anwendungen versuchen, lber ein Netzwerk miteinander zu kommunizieren.

OPC Classic-Clients und -Server sind COM-Komponenten. Sie unterliegen den Einschrankungen des
Windows DCOM-Sicherheitsframeworks. Anderungen an den Windows-Sicherheitseinstellungen, die tiber

Betriebssystem-Updates veroffentlicht werden, konnen die OPC Classic-Kkommunikation beeintrachtigen.

Das DCOM-Sicherheitsupdate KB 5004442 wirkt sich auf die Konnektivitat von OPC-Komponenten aus. Mit
der Aktivierung der neuen Sicherheitsfunktion sind nur noch DCOM-Verbindungen (Netzwerkverbindungen)
zwischen OPC-Servern und Clients moglich, welche eine paketbasierte Authentifizierung unterstiitzen. Die
Kommunikation zwischen OPC Classic-Servern und Clients, welche auf demselben Computer ausgefiihrt

wird, ist dabei nicht beeintrachtigt.

Detaillierte Informationen lber die Auswirkungen dieses KB 5004442 DCOM-Sicherheitsupdates, sind auf

der Microsoft Website verfligbar.

Zeitplan der DCOM-Sicherheitsupdates
8.Juni 2021 - Phase 1

e Microsoft veréffentlich den Sicherheitspatch KB5004442.

Anderungen sind standardméiRig deaktiviert.

¢ Die neuen Sicherheitsmechanismen kénnen tiber Windows Registrierungsschliissel aktiviert werden.

14. Juni 2022 — Phase 2

e Microsoft veréffentlicht ein Windows Updates, welches die Sicherheitsmechanismen standardmaRig

aktiviert.

¢ Anwender kdnnen die Sicherheitsmechanismen mithilfe eines Windows Registrierungsschliissels

deaktivieren.
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https://msrc.microsoft.com/update-guide/vulnerability/CVE-2021-26414
https://support.microsoft.com/en-us/topic/kb5004442-manage-changes-for-windows-dcom-server-security-feature-bypass-cve-2021-26414-f1400b52-c141-43d2-941e-37ed901c769c
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14. Marz 2023 — Phase 3
e Die Sicherheitsfunktionsanderungen sind standardmaRig aktiviert.
e Eine Deaktivierung ist nicht mehr moglich.

¢ Anwender miissen zu diesem Zeitpunkt alle Kompatibilitdtsprobleme mit den Hartungsanderungen und

Anwendungen in ihrer Umgebung beheben.

Ab Inkrafttreten der Phase 3 am 14. Marz 2023 funktioniert die auf DCOM basierende OPC-Kommunikation

moglicherweise nicht mehr.

Welche Windows Versionen sind betroffen?

Aktuell gilt das DCOM-Sicherheitsupdate fiir die folgenden Windows-Versionen.
e Windows-Server 2019

e Windows Server 2012 R2

e Windows-Server 2016

e Windows Server 2008

e Windows 10

e Windows 8.1

e Windows 7

Betroffene Produkte von Softing Industrial

Fir die unten aufgefiihrten OPC-Produkte empfehlen wir dringend die Verwendung eines OPC-Tunnels
anstelle der DCOM-basierten OPC Classic-Netzwerkkommunikation. Andernfalls kdnnen wir nicht

garantieren, dass die Produkte mit dem Microsoft-Patch korrekt funktionieren.
e dataFEED OPC Suite Version 5.19 oder dlter.

e Softing S7/S5 OPC-Server

e Softing Modbus-OPC-Server

e Softing Profibus OPC-Server

e Multiprotokoll-OPC-Server (INAT Multiprotocol OPC Server)
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Losung im Falle eines Verbindungsausfalls

Wenn lhre OPC-Verbindung nach Anwendung des obligatorischen Microsoft-Patches fehlschlagt, Gberprifen

Sie bitte, ob die Authentifizierungsebene auf ,Paketintegritat” oder ,Paketdatenschutz” eingestellt ist.

Der folgende Screenshot veranschaulicht, wo diese Authentifizierungsebene im Dialogfeld ,Windows-

Komponentendienste” konfiguriert wird.

Eigenschaften von Softing dataFEED OPC Suite - Confi... ? X

Aligemein Speicherort Sicherheit Endpunkte Identitat

Aligemeine Eigenschaften dieser DCOM-Anwendung

Anwendungsname: Softing dataFEED OPC Suite - Configurat
Anwendungs-ID: {4172FDE6-8402-4943-B518-79A59ABFE
Anwendungstyp: Lokaler Dienst
Authentifizierungsebene: Standard
. Standard
Dienstname: Keine Do
Verbinden
Aufruf
Paket

Paketintegritat
| Paketdatensicherheit

HINWEIS: Softing leistet keinen Support bei Problemen mit OPC Classic Remote-Netzwerkverbindungen

Falls das Problem auch bei korrekter Authentifizierungsebene nicht behoben ist, empfehlen wir die

Verwendung der dataFEED OPC-Tunnel-L6sung.

Softing Industrial Empfehlung

Softing arbeitet fortlaufend daran, seine OPC Classic-Anwendungen zu verbessern, damit sie mit allen

aktuellen und zukiinftigen DCOM-Sicherheitsupdates weiterhin ordnungsgemafd funktionieren.

Dessen ungeachtet empfehlen wir unseren Kunden den Einsatz der dataFEED OPC Tunnel-L6sung

von Softing anstelle einer DCOM-basierten OPC Classic Remote-Verbindung. Die OPC Tunnel-Losung
gewahrleistet eine stabile OPC Classic Remote-Kommunikation und ist unabhangig von Microsoft Patches.
Dariliber hinaus sind Installation und Betrieb wesentlich einfacher als das Aufsetzen einer DCOM-basierten
OPC Classic Remote-Kommunikation.

Detaillierte Informationen zur dataFEED OPC Tunnel-Lésung und eine kostenlose Testversion finden Sie
unter: dataFEED OPC Tunnel

Wenn Sie Fragen haben, kontaktieren Sie uns unter: info.automation@softing.com.
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https://industrial.softing.com/de/produkte/opc-opc-ua-software-plattform/opc-server-middleware/datafeed-opc-tunnel.html
mailto:info.automation%40softing.com?subject=dataFEED%20OPC%20Tunnel
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