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Die Container-Technologie dringt in die industrielle Fertigung vor

Mehr Flexibilita
durch Container

Container-Anwendungen eréffnen fiir die Automatisierungstechnik
eine neue Welt mit vielen Vorteilen. Die Produktfamilie
»dataFeed edgeConnector“von Softing beispielsweise nutzt die Container-
Technologie fiir eine leistungsfdhige Einbindung
von Siemens-Steuerungen in Industrie-4.0-Anwendungen.
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VON SEBASTIAN SCHENK,
PRODUKTMANAGER BEI
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er Trend geht klar in Richtung Integra-
Dtion: Industrie 4.0 und das Industrial

Internet of Things (IloT) erfordern eine
enge Verzahnung der Dienste auf der Produk-
tions- und der IT-Ebene. Fiir den Datenaus-
tausch und die Datenverarbeitung bieten IT-
Technologien viele Vorteile, sodass sie verstarkt
auch in der Automatisierungswelt zum Einsatz
kommen. Ein Beispiel dafiir sind Container-
Anwendungen, die als kleines Software-Modul
eine eng abgegrenzte Funktionalitdt bereit-
stellen. Wie in einer virtuellen Maschine sind
darin alle bendtigten Komponenten als Biblio-
thek enthalten, sodass sie unabhdngig von ex-
ternen Komponenten und der Umgebung aus-
gefiihrt werden kénnen. Kommen mehrere
Container-Anwendungen auf einer Hardware-

Plattform zum Einsatz, teilen sie sich das Be-
triebssystem und gegebenenfalls bestimmte
Hardware-Ressourcen, sind aber voneinander
und vom Gesamtsystem getrennt. So ist sicher-
gestellt, dass sich eine Container-Anwendung,
unabhangig von der Ausflihrungsumgebung,
immer identisch verhalt. Die als Open-Source-
Projekt gestartete Docker-Runtime-Umgebung
(Docker Container) hat sich in der Zwischen-
zeit zum De-facto-Standard fiir Container-
Umgebungen entwickelt.

Die Vor- und Nachteile im Blick

Ein groBer Vorteil von Container-Anwendun-
gen ist die Bereitstellung innerhalb weniger
Sekunden: Nach Download und Pull ist nur

Industrie 4.0 erfordert eine
umfassende Integration von
Produktions- und IT-Welt.
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noch der Start fiir die Ausfiihrung eines ein-
zelnen Befehls notwendig. Auf diesem Weg
lassen sich auch neue Versions- und Konfigu-
rationsstande in Sekundenschnelle lberneh-
men. Andert sich die Auslastung, lsst sich die
Arbeit auch schnell auf mehrere Container-
Anwendungen verteilen, sofern diese Funkti-
onalitdt unterstiitzt wird. Weitere Vorteile sind
die Verwendung identischer Hardware-Res-
sourcen bei einem parallelen Einsatz und die
Unterstiitzung verschiedener Betriebssystem-
umgebungen (Linux, Windows und Mac OS bei
Docker Container) und hybrider Architekturen,
sodass die Verwendung auch in einer Cloud-
Umgebung maglich ist.

Ein Nachteil von Container-Anwendungen ist,
dass auBerhalb des Containers auf die Einhal-
tung von Sicherheitsstandards geachtet wer-
den muss. Bei einem parallelen Einsatz meh-
rerer Container-Anwendungen in einem
Rechner ist es auBerdem mdglich, dass ein An-
griff auf eine Container-Anwendung tiber die
gemeinsame Verwendung des Betriebssystem-
kerns unmittelbar Auswirkungen auch auf die
anderen Container-Anwendungen hat. Fiir die
Anwender kommt dariiber hinaus der Nachteil
hinzu, dass sie fiir die neue Technologie spe-
zielles Know-how liber Container-Anwendun-
gen und die dafiir notwendige Infrastruktur
aufbauen miissen.

Fiir den produktiven Einsatz bieten Container-
Anwendungen auch den Vorteil, dass sie leicht
zentral administriert werden kdnnen. Dies
kann entweder On-Premise iiber ein Device
Management System (DMS) oder iiber die
Cloud (z.B. Microsoft Azure loT Edge, AWS loT
Greengrass) erfolgen. Softing bietet hier auch
Komplettldsungen bestehend aus DMS, IPCs
und den edgeConnector-Container-Anwen-
dungen an.

Container-Anwendungen
fiir die Automatisierung

Mit der Produktfamilie ,dataFeed edgeCon-
nector" bietet Softing Industrial Container-An-
wendungen fiir die Einbindung der Produktion
in eine umfassende Industrie-4.0-Umgebung
an. Die einzelnen Produkte greifen jeweils liber
Ethernet oder proprietdre SPS-Protokolle auf
die Daten in Steuerungen verschiedener Her-
steller zu; fiir die Datenweitergabe und Inte-
gration verwenden sie immer OPC Unified Ar-
chitecture (OPC UA) und MQTT als wichtigste
Kommunikationsprotokolle. Dabei hat sich OPC
UA innerhalb der Automatisierungswelt als
De-facto-Standard fiir den Datenaustausch
auf lokaler Netzebene durchgesetzt, wahrend
MQTT haufig fiir die Kommunikation zwischen
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Applications
on-premise

edgeConnector
Siemens

«dataFeed edgeConnector Siemens"

ist eine Docker-Container-Anwendung

fiir die Einbindung von Simatic-S7-Steuerungen
in ein Gesamtsystem.

der Fertigungs- und der IT-Ebene, besonders
im Umfeld von Cloud-Architekturen, zum Ein-
satz kommt.

Ein besonderer Fokus der Produktfamilie data-
Feed edgeConnector liegt auf der Sicherheit.
So werden alle gangigen Verschliisselungs-
und Sicherheitsmechanismen unterstiitzt, da-
runter auch rollenbasierte Zugriffsrechte und
der Zertifikatsaustausch. Die Konfiguration
lasst sich entweder lokal liber eine integrierte
Internet-Schnittstelle oder auch aus der Ferne
liber eine REST-API steuern und verwalten.

Zugriff auf Siemens-
Steuerungen und mehr

Aktuell umfasst die Produktfamilie dataFeed
edgeConnector zwei Produkte zur Einbindung
von Siemens-Steuerungen. ,dataFeed edge-
Connector Siemens" unterstiitzt den Zugriff
auf die Siemens-Steuerungen Simatic S7-

300/400 und Simatic S7-1200/1500. Der Zu-
griff auf die Prozessdaten kann lber absolute
Adressen und liber Datenbausteine, fir die
Steuerungen Simatic S7-1200/1500 aber auch
Uber optimierte Bausteine erfolgen. Fiir die
Konfiguration des Namensraums lassen sich
entweder Simatic-Step7- oder TIA-Portal-Pro-
jektdateien importieren oder die Sima-
tic-S7-1200/1500-Variablen direkt browsen.
Eine Container-Anwendung unterstiitzt die
Einbindung von bis zu 20 einzelnen Sima-
tic-S7-Steuerungen. ,dataFeed edgeConnector
Siemens" kommt vor allem fiir die Betriebsda-
tenerfassung, die Analyse von Fertigungspara-
metern oder die vorausschauende Wartung
zum Einsatz.

.dataFeed edgeConnector 840D" ist kompati-
bel mit den CNC-Steuerungen Sinumerik 840D
Solution Line und Power Line. Damit lassen
sich ohne Eingriff in die Maschinenkonfigura-
tion sdmtliche Prozessparameter aus dem NC-
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0""" . dataFEED edgeConnector 40D s 8 wicrnscoet [EEEEEEE  Teil (Achs-, Werkzeug- und Programmdaten
AR _ sowie Alarme) und dem PLC-Teil (Zustand, Pro-
; i il P i Pt grammabschnitte, Alarme) und dariiber hinaus
i RN e e auch die Antriebsdaten (Drehmomente, Stro-
verson i ud me, Drehzahlen) auslesen. Hier wird fiir die
AN S ' Konfiguration des Namensraums der Import
o —— TR 5 einer Simatic-Step7- oder TIA-Portal-Projekt-
08 s Edpints A Beospiesrmoevams oy = = datei oder das Einlesen von AWL-Dateien un-
L I 1200 smes) o557 scemsnges 1 — E terstiitzt. Mit einer Container-Anwendung las-
| R e — @ sen sich bis zu fiinf Werkzeugmaschinen
e I I S einbinden. Typische Anwendungsfélle sind die
b 00 ) cu_p orieacino i S Uberpriifung der Fertigungsqualitit und -to-
s B s e sie e leranzen, die Maschinendatenerfassung, die
s BB ot = = Datenintegration in iibergeordnete Manage-
ik o D ment-Systeme oder die Visualisierung von Pro-
EEN - zessparametern und anderen Leistungsindika-
o e ] s : toren.
Sowin die Antrietadaten einer Sinamerik-B40D: Steucrung arelosen, Dber den Adressrourflter In Zukunft plant Softing fir die Produktfami-
konnen die Zugriffsrechte fiir jeden einzelnen Datenpunkt angepasst werden. lie dataFeed edgeConnector auch die Einbin-
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dung von Steuerungen {iber die Protokolle
Modbus TCP (z.B. fiir Steuerungen von Schnei-
der Electric, Wago, Beckhoff oder Phoenix
Contact) oder EtherNet/IP (z.B. fiir Rockwell-
und Omron-Steuerungen). Container-Anwen-
dungen fiir die Datenaggregation, die Vor-
verarbeitung von Daten und die Adressraum-
modellierung erleichtern die Verwaltung der
Daten. Auch die Erweiterung der Konfigurati-
onsmaglichkeiten aus der Cloud ist in Vorbe-
reitung.

Und jetzt direkt zum Test

Docker-Container-Anwendungen sind sehr
schnell einsatzbereit. Nach der Installation
von Docker Desktop (in einem Windows-Rech-
ner) bzw. von Docker Engine (in einem Linux-
Rechner) geniigt dafiir in einer PowerShell die
Eingabe einer einzigen Befehlszeile:

docker container run -p 443:443 -p
8099:8099 -p 4897:4897 softingin-
dustrial/edgeconnector-siemens

Dabei legt der Befehl docker container
run fest, dass eine Docker-Container-Anwen-
dung gestartet werden soll. Mit dem Parame-
ter -p 443:443 -p 8099:8099 -p
4897:4897 erfolgt die Abbildung zwischen
den Ports im internen Docker-Netz und dem
externen Netz, dabei wird Port 443 fiir http
benétigt, Port 8099 fiir die lokale Benutzer-
schnittstelle und Port 4897 fiir OPC UA. Der
Parameter softingindustrial/edge-
connector-siemens gibt schlieBlich den
Namen der Docker-Container-Anwendung an,
die gestartet werden soll. Ist die Docker-Con-
tainer-Anwendung noch nicht vorhanden, wird
sie automatisch von Docker Hub herunterge-
laden. Falls keine Versionsnummer angegeben
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ist, startet immer das neueste Container-
Image. Die Eingabe der URL 1ocalhost:8099
in einen Internetbrowser offnetd ie B e-
dienoberfliche. Nach der Anmeldung (in die-
sem Fall mit dem Benutzernamen admin und
dem Passwort admin) steht die Konfigurati-
onsoberflache von dataFeed edgeConnector
Siemens im 72-Stunden-Demomodus zur Ver-
fligung.

Letztlich bietet die Produktfamilie dataFeed
edgeConnector den Kunden eine Mdglichkeit,
entsprechend dem neuesten Stand der Technik
auf die Prozessdaten in Simatic-S7- und Sinu-
merik-840D-Steuerungen zuzugreifen. So kon-
nen sie nun bei Softing zwischen einem klas-
sischen Hardware Gateway, einer Middleware
oder einer Docker-Container-Anwendung fiir
die Realisierung ihrer Industrie-4.0- und IloT-
Anwendungen wihlen. (ak) [ |
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