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ie im ersten Teil des Artikels

dargestellt, ergeben sich je

nach aktueller Phase des Anla-
genlebenszyklus und nach Benutzerkreis
unterschiedliche Aufgabenstellungen, und
damit auch unterschiedliche Anforderun-
gen an die eingesetzten Diagnosewerk-
zeuge. Daraus lasst sich der bendétigte Satz
an Diagnosegeraten mit der jeweils dazu
passenden Funktionalitat ableiten.

Wahrend der Installation muss in erster
Linie die richtige Verkabelung sicherge-
stellt werden. Dabei kann aus Aufwands-
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Abnahmepriifung
Dauerhaftes
Uberwachen

grinden nicht jedes einzelne eingesetzte
Kabel durchgemessen werden. Vielmehr
liegt der Fokus auf der Uberpriifung aller
wichtigen Netzkabel. Dies betrifft in erster
Linie Kabel, die als Backbone eingesetzt
werden und die fest verbaut und schwer
austauschbar sind, sowie Kabel, die indivi-
duell konfektioniert wurden. Dagegen las-
sen sich in der Regel Standardkabel ohne
spezielle Prifung einsetzen. Fur die Vali-
dierung und die Zertifizierung der Ether-
net-Verkabelung, z.B. im Rahmen der Ab-
nahme, kann das Softing-Produkt WireX-
pert 500 IE eingesetzt werden.

Unterstiitzung bei der Inbetriebnahme

Nach der Installation ist die Inbetrieb-
nahme die ndchste Phase des Anlagenle-
benszyklus. Das Ziel dieser Phase ist die Er-
kennung allgemeiner Konfigurations- und
Kommunikationsfehler im installierten Pro-
finet-Netz, die Dokumentation des Netzes
sowie der Abnahmeprifung, und damit
die Minimierung des Restrisikos eines
Netzausfalls wéahrend des Anlagenbetriebs.
Es werden etwa Konfigurationsfehler der
Anlage ermittelt, z.B. wenn ein in der
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Steuerung verwendeter Geratename kei-
nem Gerat im Netz zugeordnet wurde. Im
Rahmen der Abnahme entstehen Unterla-
gen, die die aktuellen Eigenschaften der
Profinet-Installation als Beleg und als Basis
fur einen spateren Vergleich festhalten.
Dazu zahlt die Dokumentation der einge-
setzten Netztopologie. Diese stellt die mit-
einander verbundenen Teilnehmer dar und
kann Uber Filter hinsichtlich GroBe, Layout
und Detaillierungsgrad angepasst werden
(Bild 2). Daneben entsteht in dieser Phase
die Inventurliste mit der vollstandigen und
detaillierten Auflistung aller Gerate. In
einem Abnahmebericht werden alle Einzel-
ergebnisse der Abnahmepriifung automa-
tisch zusammengefasst. SchlieBlich erfolgt
ebenfalls die Referenzmessung mit einer
Aufzeichnung des wahrend der Abnahme
fur gut befundenen Netzstatus. Diese steht
spater fir einen Vergleich mit dem aktuel-
len Anlagenstatus im Betrieb zur Verfu-
gung und kann im Fehlerfall oft als zielftih-
render Einstieg in die Fehlersuche und -be-
hebung genutzt werden. Je nach Situation
ist im Rahmen der Inbetriebnahme auch
ein Lasttest des Netzes sinnvoll. Dieser

pruft das Verhalten des installierten Netzes
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Tabelle 1: In den einzelnen Phasen des Anla-
genlebenszyklus wird unterschiedliche Diagno-
sefunktionalitat fur Profinet-Netze bendtigt.

(Auslastung, Anzahl von Fehlertelegram-
men, etc.) unter Last und unterscheidet
sich von Last- bzw. Stresstests fur einzelne
Gerate, bei denen deren Robustheit und
Konformitat mit Geratestandards typi-
scherweise in einer Laborumgebung ermit-
telt werden.

Netzdiagnose im laufenden Betrieb

Wahrend des Anlagenbetriebs bendti-
gen Betreiber einen Uberblick tiber den
Status des gesamten Netzes. Zielsetzun-
gen der Diagnose sind hier insbeson-
dere die Sicherstellung einer hohen An-
lagenproduktivitat und die Vermeidung
teurer Ausfalle. Entsprechend liegt der
Fokus auf der kontinuierlichen Uberwa-
chung der Profinet-Kommunikation und
der effizienten Unterstlitzung der An-
wender bei sich anbahnenden oder
akuten Fehlern. Im Rahmen der dauer-
haften Uberwachung werden u.a. die
aktuelle Netzauslastung und die Anzahl
der Fehlerpakete tGberwacht. So lassen
sich etwa bei einem Austausch eines
Ethernet-Gerats oder einer Erweiterung
eines dezentralen E/A-Systems negative
Auswirkungen auf den Profinet-Daten-
austausch ausschlieBen. Wird dabei ein
festgelegter Grenzwert Uberschritten,
so erfolgt eine automatische Alarmie-
rung der Anwender. Viele Wartungsauf-
gaben und die Suche nach typischen
Fehlern wahrend des laufenden Betriebs
lassen sich von Anwendern auch ohne
spezielle [T-Kenntnisse durchfthren.
Dazu bieten die eingesetzten Werk-
zeuge die notwendige Funktionalitat,
etwa eine aggregierte Sicht auf das Ge-
samtnetz, Statistiken zur Netzkommuni-
kation oder Klartexthinweise zur War-
tung und Fehlerbehebung. Die Werk-
zeuge erkennen dariber hinaus Lei-

Y / % tungsprobleme und Ausfélle von Gera-
m - \' o ten oder die Unterbrechung von Verbin-
P-eh e ey ‘1""".:;"‘1: dungen. Ein Beispiel einer Fehlerstatistik
T zeigt Bild 3.
1
|
T Bild 2: Die grafische Topologiedarstellung mit
ihren Filtermdglichkeiten gibt einen schnellen
Uberblick tber das eingesetzte Profinet-Netz.
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Aufgabe des Netzmanagements

Im laufenden Betrieb sind Anwender auch
mit Aufgaben des Netzmanagements kon-
frontiert. Eine typische Aufgabe besteht
etwa im Update der Firmware samtlicher
Gerate eines bestimmten Geratetyps. Hier
kdonnen geeignete Werkzeuge schnell an
zentraler Stelle einen Uberblick geben, ob
nach einem solchen Arbeitsschritt tatsach-
lich alle Gerate erfasst und auf den richti-
gen Firmware-Stand aktualisiert wurden.
Entsprechende Komponenten fir Abnah-
memessungen und die Netzdiagnose im
laufenden Betrieb bilden die Softing-Pro-
dukte TH Link Profinet und TH Scope
(siehe Bild 4). Diese Werkzeuge sind spe-

Bild 4: Die Losungsarchitektur fur die durch-
gangige Profinet-Analyse setzt auf die Softing-
Produkte TH Link Profinet und TH Scope auf.

ziell auf Anwender aus der Wartung und
aus dem Anlagenbetrieb zugeschnitten
und setzen kein IT- oder Ethernet-Exper-
tenwissen voraus. Das Gateway TH Link
Profinet stellt einen steuerungs- und leit-
stellenunabhangigen Zugang zum Profi-
net-Netz zur Verfigung. Es kann jederzeit
rickwirkungsfrei integriert werden und er-
fordert keinen Projektierungs- oder Ent-
wicklungsaufwand. Die Software TH
Scope dient der Uberwachung und War-
tung der eingesetzten Profinet-Netze und
stellt die von den Gateways erfassten
Daten grafisch in aufbereitetet Form dar.
Damit steht eine Losung zur Verfigung,
auf die lokal oder aus der Ferne zugegrif-
fen werden kann und die auBerdem eine
Browser-Schnittstelle bietet. Uber die Stan-
dards SNMP oder OPC lassen sich dartber
hinaus Werkzeuge von Drittanbietern in
die Diagnoseldsung einbinden. Lasttests
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Bild 3: Auf die Ergebnisse der dauerhaften
Netzlberwachung kann lokal oder aus der
Ferne in einer grafischen Oberfldche zugegrif-
fen werden.

des Netzwerkes konnen mit dem Industrial
Ethernet Tester BC-200-ETH durchgefiihrt
werden.

Suche und Behebung
komplexer Fehler

Waéhrend der Inbetriebnahmephase oder
im laufenden Betrieb kénnen auch kom-
plexe Fehler auftreten, beispielsweise
eine hohe Zahl von Fehlertelegrammen
an einem bestimmten Port, ohne dass
die Ursache dafir einfach erkennbar ist.
Deren Bearbeitung erfordert in der Regel
tiefere Kenntnisse und Vertrautheit mit
der Kommunikations- und Informations-
technik, und entsprechend spezielle
Werkzeuge zur Fehlersuche und -behe-
bung. In vielen Fallen ist etwa eine Tele-
grammanalyse der Kommunikation not-
wendig. Dafir konnen weitere Werk-
zeuge eingesetzt werden, z.B. tempordr
verbaute Taps in Kombination mit der
Software Wireshark.

Zusammenfassung

Der Einsatz von Kommunikation auf
TCP/IP-Basis verandert den Charakter des
industriellen Netzes. Profinet-Anwender,
die die Ausfallrisiken ihrer Produktions-
anlage minimieren und die Arbeit der In-
standhaltung effizient gestalten wollen,
profitieren von einer Ubergreifenden Pla-
nung fir die Ubernahme der einzelnen
Diagnoseaufgaben. Insbesondere schafft
eine solide Abnahme des Profinet-Netzes
die Grundlage fiUr einen spateren rei-
bungslosen Betrieb. Softing bietet ein
komplettes Portfolio an Produkten zur
Diagnose von Profinet-Netzen, das die
Installation, die Netzabnahme bis hin zur
permanenten Uberwachung im laufen-
den Betrieb abdeckt. [ |
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